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SICUREZZA RODOLFI (DATACONSEC) LANCIA L'ALLARME

Le minaccesuisocial?
«Arrivano dai falsi profili» -=5zmus

| casi piu eclatanti

di falsi account e frodi:
da Emirates Air

a Ray Ban

#1 social network, in primis Fa-
:ebook, Twitter e LinkedIn, ma
inche Youtube e Instagram, sono
illeati preziosi delle aziende per
nteragire con i clienti, ma pos-
50n0 esporle & nuovi rischi per 1a,
sicarezza delle loro informazioni,

Le minacce piil significative de-
rivano dai profili falsi, i cosiddetts
«fake», creati per veicolare mes-
5aggl ingannevoli e carpire infor-
mazioni personali e dati bancart
riservati; o da criminali informa-
ticicheconduconoattacchi mirati
per impossessarsi degli account
aziendali che gestiscono i social
media. Da non settovalutare sono
ancheletecnichediingegneriaso-
ciale che mirano agli accotmt per-
sonali dej dipendenti chiave, per

entrare nella rete aziendale. «La
cronaca informatica & dissemina-
ta di casi - commenta Alessandro
Rodolfi, che collabora con Ia cat-
tedradi informatica giuridica del-
I'Universitd di Milano e guida con
Domenico Carnicella la societs di
consulenza parmigiana DataCon-
Sec ~ Basti pensare alla compa-

gnia aerea Emirates che da yma
pagina Facebook non ufficiale
«Emirates Air» regalava viaggi in
prima classe, o alla frode della
vendita promezionale degli oc-
chiali Ray Ban con un‘inesistente

raccolta fondi per bimbi bisogno-

si. Questi fenomeni, anche se
on-line per poche ore, producono

effetti importanti poichéle pagine
vantano milioni di fan, I profili
falsi sono wtilizzati anche per dif-
fondere bufale ad opera di con-
correnti, dipendenti malcontenti
oinfedeli».

provvedimento specifico che ob-
bliga Facebook a bloccare i profili
fake e fornire i dati ai legittimi
intestatari ai fini di un'eventuale
intervento da parte della magi-

Ma come limitare i rischi per le
aziende? «Attraversola conoscen-
za del modus operandi dei cyber
criminali — aggiunge Rodolfi - il
monitoraggio delle pagine web
aziendali e test continui delle mi-
sure di sicurezza informatica e so-
praitutto smettendo di pensare
chepossa capitare soloadaltri». In
caso di abuso, poi, oltre alla de-
huncia alt'autoritd giudiziaria e al-
le segnalazioni da farsi attraverso

leprocedure guidatedeisocial net- |-

work, & possibilefar svolgereveree
proprie investigazioni digitali, uti-
lzzando tecniche di origine mi-
litare conosciute come OSsint
{Open Source INTelligenice) che,
attraverso la correlazione e inter-
contessione con altre banchedati,
permettone di reperire informa-
zioni ed elementi utili. # r.eco.
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 Formazione {7 - di Nomisma Tra

Corporate academy, il 50% & in Emilia. Romagna

italiane, le scuole di formazio-
ne interne delle aziende, si tro-
vano in Emilia Romagna e la Re-

5 150% delle corporate academy

-gione, su indicazione delle stesse

imprese interpellate, si candida a

creare una cabina di regia per in-

“egrare e favorire lo seambio pub-
ilico-privato. Kargomento & stato
ffrontato nell’ambito di R2B (Re-
garch to Business), il salone in-
smazionale della ricerca indu-

- tiale e dell'innovazione organiz-
ito a Bologna da Regicne Emi-

lia-Romagna, Bologna Fiere,
Smau e Aster, consorzio regionale
per Iinnovazione e la ricerca in-
dustriale. Nomisma ha censito
per conto di Aster e della Regione
Emilia-Romagna le 120 imprese
regionali pin grandi in termini di
fatturato (100 def comparti mani-
fatturieri eterziari, 20 dej servizi
finanziari) e ne ha ricavato un’a-
nalisi dettagliata. Le corporate
academy individuate sono 29. Tra
queste figurano anche le ntultina-
zionali parmigiane Barilla ¢ Chie-

5i, ma anche Cariparma.e Bper.
Sitratta - & stato detto durante -
R2B - di realti che erescono in ter-
mini di utili, fatturato, occupazio-
he ¢ investimenti, € sono imprese
che innovano. Le motivazioni che
hanno spintole aziende a dotarsi
di simili strutture sono estrema-
mente variegate. La ragione prin-
cipale @ mantenere lo specifico -
know-how aziendale e garantirme

la trasmissibiliti. Seguono nell'or-

dine «creare e condividere una
cultura unitaria dell’impresax»

specie nei momenti di transizione
dovuti ad acquisizioni, fusioni o
ampliamenti di mercato, e favo-
rirve la crescita del personale in
chiave sirategica.

Nomisma ha rilevato che il nume-
rodi addetti dedicati full-time alle
academy & mediamente basso, sal-
vo aleune eceezioni. I dato risults
difficilmente comparabile data T'e-
strema eterogeneitd delle struttn-
Te grganizzative; siva daladdetto
fino a oltre 60 nelle strutture pii
complesse. Rispetto alle altre re-

gioni in Emilia Romagna - &
emerso nel corso di Research to
Business - prevalgono le academy
nel settore manifatturiero mentre

alivello nazionale riguardano so-

pratirtto aziende di servizi; ad
esempio nel settore bancario-assi-
curativo, come in molte altri Paesi
europei e del mondo. Nella mag-
glor parte dei easi le attivita for-
mative erogate attraverso queste
strutture si concentrano su ambiti
strategici per 1a crescita dell’azien-
da: management, marketing e eo-

municazione, tecniche commer-
ciali, competenze per livelli ammi-
nistrativialt,

Lamaggior parte delle imprese ti-
tiene wtili interventi da parte delle
istituzioni che vadano anche oltre
la messa a disposizione di maggiori
fondi e la semplificazions biurocra-
tica. La richiesta piti forte rignarda
la necessita che 1l pubblico abbia
un ruoledi coordinamento, di fa-
cilitatore di reti in cui queste cor-
porate academy possono rivestire
un ruolo attivo. Queste scuole di
formazione aziendali potrebbero
essere a servizio del territorio, met-
tendole competenze e le conoscen-
ze acquisite a disposizione di im-
prese piil piceole che non hanno Ia

forza, economica e organi

di dotarsi dinna academy. In que-
st'ottica, il supporto istituzionale
servirebbe a organizzazione la. do-
manda, per eonfigurare una sorta
di partenariato pubblico/privato
che favorisca gli incontri e gli scam-
bi con altre realtd territoriali,
Alcune azjende chiedono anche
un maggior riconoscimento istitu-
zionale dei percorsi formativi o ac-
creditando le attivita formative
svolte come valide ai fini della for-
mazione cbbligatoria per chi &
iscritto ad albi Professionali,o -
coinvolgendo nella coprogettazio-
ne dei percorsi formativi gli isti-
tuti professionali, ¢ r.eco, -
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